Сеть Internet представляет собой глобальное объединение компьютерных сетей и информационных ресурсов, которые принадлежат множеству разных людей и организаций. Это объединение является децентрализованным и единым. Общеобязательных правил  пользования сетью Internet не установлено. Однако есть общепринятые нормы работы в сети Internet, направленные на то, чтобы деятельность каждого пользователя сети не мешала работе других пользователей. Фундаментальное положение этих норм такое: правила использования любых ресурсов сети Internet (от почтового ящика до канала связи) определяют только владельцы этих ресурсов. 

Данные Правила описывают общепринятые нормы работы в сети Internet, соблюдение которых обязательны для всех пользователей. Действие этих Правил распространяется на порядок использования ресурсов Сети (здесь и дальше словом Сеть обозначенна сеть Internet и доступные из нее другие сети).

Ограничение на распространение незапрошенной информации (спам)

Развитие Сети привело к тому, что одной из основных проблем пользователей стал излишек информации. Поэтому сетевое сообщество выработало специальные правила, направленные на ограждение пользователя от ненужной/незапрошенной информации (спама).

В частности, недопустимы:
1. Массовая рассылка электронных писем (здесь и дальше под электронными письмами понимаются сообщения электронной почты, ICQ и других подобных средств личного обмена информацией) без предшествующего согласования (mass mailing). Под массовой рассылкой имеется в виду как рассылки множеству получателей, так и множественная рассылка одному получателю.

В этом и следующем пунктах рассылка считается согласованной, если получатель выразил явное недвусмысленное согласие получать данный вид информации, получатель аутентифицирован при выражении этого согласия, придерживаются указанные им при выражении этого согласия (ограничение на частоту, объем, стиль изложения, применяемую лексику и др.) и позднее не было выражения его нежелания получать такую информацию.

В частности, не дают основания считать рассылку согласованной следующие типичные нарушения:

· рассылка на адрес, размещенный в сетевых ресурсах (на WWW-странице, в письме Usenet и т.п.) и не сопровождаемый явным разрешением слать на него информацию данного характера;

· рассылка, которая не соблюдает ограничения, указанные в разрешении на получение информации;

· рассылка на адрес, введенный в WWW-форме, указанный в электронном письме, заданный другим способом и не подтвержденный предшествующим запросом владельца адреса на получение такой информации.
2. Несогласованное отправление электронных писем объемом более одной страницы или сообщений, которые содержат вложенные файлы.

3. Несогласованная рассылка электронных писем рекламного, коммерческого или агитационного характера, а также писем, которые содержат грубые и обидные выражения.

4. Размещение в любой конференции (здесь и дальше под конференцией понимаются телеконференции (группы новостей) Usenet и другие конференции, форумы и электронные списки рассылки) статей, которые не отвечают тематике данной конференции или списка рассылки (off-topic).

5. Размещение в любой конференции сообщений рекламного, коммерческого или агитационного характера, кроме случаев, если такие сообщения явным образом разрешены правилами этой конференции или их размещение было согласовано с владельцами или администраторами этой конференции предварительно.

6. Размещение в любой конференции сообщений, которые содержат вложенные файлы, кроме случаев, если вложения явным образом разрешены правилами этой конференции или такое размещение было согласовано с владельцами или администраторами этой конференции предварительно.

7. Рассылка информации получателям, которые высказали раньше явное нежелание получать такую информацию.

8. Использование собственных или предоставленных информационных ресурсов (почтовых ящиков, адреса электронной почты, страниц WWW и т.д.) как контактные координаты при осуществлении любого из вышеописанных действий, вне зависимости от того, из какой точки Сети были сделаны эти действия.

Запрет на распространение отдельных видов информации

Запрещается размещение на сетевых ресурсах и пересылка по Сети информации, распространение, разглашение или использование которой запрещен или ограничен действующим национальным законодательством или действующими международными соглашениями.

Запрет несанкционированного доступа и сетевых атак

Не допускается осуществление попыток несанкционированного доступа к ресурсам Сети, проведение или участие в сетевых атаках и сетевом взломе, за исключением случаев, если атака на сетевой ресурс проводится с явного разрешения владельца или администратора этого ресурса. В том числе запрещены:

· действия, направленные на нарушение нормального функционирования элементов Сети (компьютеров, другого оборудования или программного обеспечения), не принадлежащих пользователю;

· действия, направленные на получение несанкционированного доступа, в том числе привилегированного, к ресурсу Сети (компьютеру, другому оборудованию или информационному ресурсу), а также следующее использование такого доступа, уничтожение или модификация программного обеспечения или данных, не принадлежащих пользователю, без согласования с владельцами или администраторами этого программного обеспечения или информационного ресурса;

· отправление компьютерам или другому оборудованию Сети бессмысленной или напрасной информации, которая создает паразитную погрузку на это оборудование и/или промежуточные участки сети в объемах, которые превышают минимально необходимые для проверки связи сетей и доступности отдельных ее элементов.

Соблюдение правил, установленных владельцами ресурсов Сети

Кроме вышеперечисленного, владелец любого информационного или технического ресурса Сети может установить для этого ресурса собственные правила его использования.

Правила использования ресурсов или ссылки на них публикуются владельцами и/или администраторами этих ресурсов в точке подключения к таким ресурсам и являются обязательными для выполнению всеми пользователями этих ресурсов.

Пользователь обязан соблюдать правило использования ресурса или немедленно отказаться от его использования.

Недопустимость фальсификации

Значительная часть ресурсов Сети не требует идентификации пользователя и допускает анонимное использование. Однако в ряде случаев от пользователя нужно получить информацию, которая идентифицирует его и используемые им средства доступа к Сети. При этом пользователю запрещается:

· использование идентификационных данных (имен, адрес, телефонов и т.п.) третьих лиц, кроме случаев, если эти лица уполномочили пользователя на такое использование. В то же время пользователь должен предпринять шаги по предотвращению использования ресурсов Сети третьими лицами от его имени (обеспечить сохранность паролей и других кодов авторизованного доступа);

· фальсификация своего IP-адреса, а также адреса, который используется в других сетевых протоколах при передаче данных через Сеть;

· использование несуществующих обратных адресов при отправлении электронных писем, а также отправка писем от лица почтовых роботов и почтовых систем, кроме сообщений о ходе доставки сообщений.
Меры безопасности при работе во время грозы

Грозовые явления оказывают ощутимое влияние на функционирование компьютерной сети передачи данных.
Для сохранения вашего компьютера настоятельно рекомендуем во время прохождения грозового фронта воздержаться от пользования услугами компьютерной сети, а также:
· Для гарантированного сохранения вашей техники  отключите ее от электросети! Эта рекомендация касается всех электронных приборов, которые вы используете, т.к. в наших домах отсутствует заземление и молниеотводы.

· Отключите кабель ЛВС от системного блока.

· Работа с включенным в системный блок компьютера кабелем ЛВС во время грозы может вызвать поломку системного блока!

